
I. 서 론 *

스마트폰 제조사는 서비스 안정화 및 품질 개선이

라는 명목으로 진단데이터를 수집한다. 제조사들은

진단데이터 수집을 위해 사용자의 동의를 받고 있으

며, 주로 사용자가 선택하여 동의를 표하는 방식인

옵트인(Opt-in)을 준수한다. 하지만 이를 통해 사

용자가 진단데이터 전송 기능을 인지할 수는 있어도,

해당 옵션을 통해 어떤 진단데이터가 제조사로 전송
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되는지 명시적으로 표기하지 않고 있다. 이 때문에

사용자가 제대로 인지하지 못하는 진단데이터가 수집

될 수 있다.

제조사가 만든 시스템 앱은 사용자가 선택하여 다

운로드하거나 삭제할 수 없고 기기에 처음부터 설치

되어 작동한다. 또한, 시스템 앱이 데이터를 수집하

는 행위는 특별한 제재가 없으며, 앱 실행자가 시스

템 계정이기 때문에 일반 앱과 비교하여 가지고 있는

권한도 더 많다. 이러한 시스템 앱을 통해 제조사가

기기에서 수집하는 정보의 범위와 수집한 데이터의

활용 목적이 명확하지 않다.

본 논문에서는 사용자의 개인정보 및 개인정보자

기결정권을 보호하기 위해서 제조사가 수집하는 진단

정보를 확인하고 이를 통해 수집한 데이터가 개인정

보 보호 규정을 침해하는지 확인한다. 이를 위해서

479
Journal of The Korea Institute of Information Security & Cryptology
VOL.34, NO.3, Jun. 2024

ISSN 1598-3986(Print) 
ISSN 2288-2715(Online)

https://doi.org/10.13089/JKIISC.2024.34.3.479

삼성 안드로이드 스마트폰의 진단데이터 분석*
조 형 철,1† 김 준 기,1 박 정 흠2‡
1,2고려대학교 (대학원생, 교수)

Analyze Diagnostic Data from Samsung Android Smartphones*

Hyungchul Cho,1† Junki Kim,1 Jungheum Park2‡
1,2Korea University (Graduate student, Associate professor)

요 약

안드로이드 제조사는 전 세계 사용자에게 서비스 품질 개선을 목적으로 진단데이터를 수집한다. 이러한 안드로이
드 제조사가 수집하는 진단데이터의 내용과 동작 주기에 대해서는 알려진 바 없다. 우리는 스마트폰 제조사 중 안드

로이드 시장에서 가장 높은 점유율을 가진 삼성 스마트폰을 대상으로 진단데이터 수집 행위를 분석하여 어떤 진단데
이터가 네트워크 패킷을 통해 서버와 통신하는지, 진단데이터 수집을 진행하는 시스템 앱이 어떻게 작동하는지 그리
고 진단데이터가 사용자 개인정보를 침해하는지를 분석한다.

ABSTRACT

Android manufacturers collect diagnostic data to improve the quality of service to users around the world. The content

and frequency of diagnostic data collected by these Android manufacturers is unknown. We analyze the diagnostic data
collection behavior of Samsung smartphones, which has the largest share of the Android market among smartphone
manufacturers, to explain which diagnostic data is communicated to the server via network packets, how the system app that

collects the diagnostic data works, and whether the diagnostic data violates user privacy.
Keywords: Diagnostic data, Samsung smartphone, Android
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첫 번째로 진단데이터와 관련된 시스템 앱을 식별한

다. 두 번째로 제조사의 진단데이터 수집을 진행하는

시스템 앱 (이하 “진단 앱”)을 분석하여 진단 앱의

작동 방식과 어떠한 진단데이터가 수집되는지 확인한

다. 세 번째로 네트워크 패킷을 분석하여 외부로 전

달하는 진단데이터의 종류와 형태를 확인한다. 이 과

정을 통해 제조사의 진단데이터 수집 행위가 개인정

보 침해에 해당하는지를 판단하고 제조사의 적합한

진단데이터 수집 방향을 권고한다.

본 논문이 기여하는 바는 다음과 같다.

∙삼성의 진단데이터 생성 및 수집 메커니즘 확인

∙삼성 서버로 전송되는 진단데이터 패킷 구성 확인

∙수집하는 진단데이터가 사용자의 개인정보를 침

해 하는지 확인

본 논문은 7개의 절로 구성된다. 먼저 2절에서는

본 연구와 관련된 이전 연구에 대해 설명한다. 3절

에서는 논문의 배경지식을 살펴보고, 4절에서는 실

험 설계 및 과정을 소개한다. 5절에서는 4절에서의

실험을 통해서 얻은 삼성 진단데이터를 분석한 결과

를 제시한다. 6절에서는 연구의 한계 및 토의점을

설명하고 마지막 7절에서 연구의 결론 및 향후 연구

방향을 밝히며 논문을 마친다.

II. 관련 연구

안드로이드 앱이 사용자의 개인정보를 과도하게

수집하는 것에 관한 여러 연구가 진행되었다. Fan

등은 안드로이드의 건강 앱에서 개인정보를 과도하게

가져간다는 연구를 발표하였다[1]. Guamán 등은

국가 간 통신으로 개인정보를 취급하는 앱들의 실태

와 이러한 앱들이 가져가는 개인정보가 General

Data Protection Regulation(GDPR)을 위반하

는지를 조사하였다. 이 연구에 따르면 2020년 5월

스페인의 구글 플레이 스토어 인기 안드로이드 앱

100개 중에서 66%가 모호하거나 일관되지 않은 국

가간 통신으로 잠재적인 GDPR 위반을 하고 있다.

구글 플레이 스토어 앱이 아닌 제조사의 시스템

앱의 개인정보 수집에 관한 연구도 진행되었다.

Leith 등은 Google의 메시지 및 전화 앱에서 사용

자 동의 없이 Google로 사용자의 개인정보가 전송

되는 것을 확인했다[3]. Liu 등은 안드로이드 제조

사(Samsung, Xiaomi, Huawei)의 데이터 수집

사례를 조사하고 식별자 종류를 지속 기간별, 범위별

로 구분하였다[4]. 특히 패킷으로 전송되는 기기 식

별자 중에서 공장 초기화하여도 바뀌지 않는 영구적

인 기기 식별자(FDR-persistent Identifier)의

수집을 지양할 것을 권고했다. 또한, 안드로이드 기

기의 네트워크 패킷의 전송 내용을 분석하여 개인정

보 침해 여부를 확인했다[5]. 이전 연구들은 제조사

의 진단데이터 수집을 고려하지 않은 연구로, 제조사

가 수집하는 진단데이터에 관한 연구도 필요하다.

III. 배경지식

3.1 안드로이드 로깅 시스템

안드로이드 로깅 시스템은 리눅스 커널이 동작하

는 커널 레벨부터 애플리케이션이 동작하는 사용자

레벨까지 시스템 전반적으로 로그를 기록할 수 있도

록 설계되어 있다. 커널을 비롯한 네이티브 라이브러

리(C/C++)에서는 liblog를 이용하여 로그를 생성

하며, 안드로이드 프레임워크와 애플리케이션에서는

안드로이드 프레임워크에 구현된

‘android.util.Log’, ‘android.util.EventLog’,

‘android.util.Slog’를 이용하여 로그를 생성한다

[6]. 안드로이드 프레임워크의 로깅 모듈은 네이티

브 라이브러리와 마찬가지로 liblog를 이용하여 로

그를 생성하게 되므로, 안드로이드 운영체제에서 생

성되는 로그는 모두 liblog 라이브러리를 이용하여

생성된다고 할 수 있다.

안드로이드 운영체제는 생성된 로그를 로그 종류

에 따라 분류하여 5개의 로그 버퍼에 저장한다. 로

그 버퍼의 종류로는 main, radio, system,

events, kernel이 있으며, 기본적으로 4KB의 크

기를 가진다. 각 로그 버퍼에 대한 설명은 Table 1.

과 같다[7].

사용자가 안드로이드 운영체제의 로그 버퍼 및 생

성된 로그 파일에 접근하기 위해서는 루팅을 하여 파

일 시스템에 직접 접근하거나, Android Debug

Bridge(ADB)의 로그캣(logcat), 버그 리포트

(bugreport), 시스템 덤프(dumpsys) 기능을 사

용하여 접근할 수 있다. Fig. 1.은 앞서 설명한 안

드로이드 운영체제의 로깅 시스템을 그림으로 나타낸

것으로, 세로 점선을 기준으로 좌측은 로그를 생성하

는 사용자 레벨과 커널 레벨의 로깅 시스템, 우측은



정보보호학회논문지 (2024. 6) 481

사용자가 로그 정보를 확인할 수 있는 인터페이스로

구분된다. 사용자는 목적에 맞는 ADB 명령어를 통

해서 안드로이드의 로그를 확인할 수 있다.

3.2 안드로이드 오류 로그

안드로이드 운영체제는 시스템 충돌(Crash)과 같

은 특정한 이벤트가 발생하였을 때, 이벤트에 대한

정보를 사용자에게 제공하기 위해 로그 기록 데몬을

이용하여 로그 메시지를 파일 형태로 기록한다. 로그

기록 데몬의 종류로는 Application Not

Response(ANR) 이벤트를 처리하는 anrd, 네이

티브 충돌을 처리하는 tombstoned 그리고 애플리

케이션 동작 이벤트를 처리하는 dropboxd가 있다

[8][9]. 각 로그 기록 데몬으로 생성되는 오류 로그

는 Table 2.에서 종류별 오류 로그가 생성되는 경

로와 상세 설명으로 정리하였다.

Type Path Description

main /dev/log/main Log buffer where general log messages are stored

radio /dev/log/radio
Log buffer where log messages related to mobile communication networks
are stored

system /dev/log/system Log buffer where Android system or debugging related logs are stored.

events /dev/log/event
Log buffer that stores event information that occurs in the system, such as
screen turning on, button click, app startup, etc.

kernel /dev/kmsg Log buffer where logs generated by the Linux kernel are stored

Table 1. Types and descriptions of log buffers in the Android system

Fig. 1. Structure of Android diagnostic data collection tool: Logs are collected at the kernel level

and logs collected through ADB can be checked through tools such as dumpsys, bugreport, etc.

Type Path Description

ANR /data/anr
Ÿ Generated when there is no response from the application for a certain
period of time

Ÿ Record app status and ANR occurrence process information

Tombstone
/data/
tombstone

Ÿ Generated upon abnormal termination of native code (C/C++)
Ÿ Log crash causes and debug information

Dropbox
/data/system/
dropbox

Ÿ Log where information such as hardware, kernel, battery, etc. is recorded
Ÿ Some information related to abnormal termination is also included

Table 2. Types and descriptions of error log daemons in the Android system
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IV. 실험 설계 및 과정

4.1 실험 목적 및 대상

실험은 제조사의 진단데이터 수집 과정을 분석하
여 진단 앱의 진단데이터 생성 메커니즘을 확인하고,

제조사 서버로 전송되는 진단데이터의 내용을 분석하
는 것을 목적으로 한다.
실험 대상은 2023년 11월 기준으로 안드로이드

제조사 중 가장 높은 점유율을 차지하는 삼성의 기기
를 선정하였으며, 실험 대상과 도구에 대한 상세 정
보는 Table 3.과 같다[10].

Category Version

OEM Samsung

Device GalaxyS10/SM-G973N

Android 12

Kernel 4.14.113-26368205

Role Tool / Version

Rooting Magisk / 26.1

Flashing Odin / 3.13.1

Firmware Download Frija / 2.0.23262.4

Collect app packages Fridump / 3

static analysis Jdax / 1.4.7

network monitoring Httptoolkit / 1.14.7

App dynamic analysis Frida / 16.1.3

Table 3. Types and versions of experimental

subjects and tools

4.2 실험 과정

본 논문에서 진행한 실험 과정은 다음과 같다.

1. 대상 기기를 공장 초기화한다.
2. 기기 “초기 설정”(기기를 처음 시작할 때 선택

하는 초기 기기 옵션 설정)을 한다. 이때 진단
데이터 수집은 허용한다.

3. 관리자 권한 획득을 위해 대상 기기를 루팅

(rooting)한다.
4. 진단과 관련된 앱을 식별하고, 역분석을 위한
앱 파일을 수집한다.

5. 진단 앱 역분석 및 진단데이터 패킷을 분석한다.
6. 진단데이터의 개인정보 침해 여부를 분석한다.

4.2.1 공장 초기화

실험에 앞서 일관된 기기 환경 설정과 불필요한
데이터를 초기화하기 위해서 공장 초기화를 진행한

다. 공장 초기화는 볼륨(↑) + 빅스비 + 전원 버튼
을 이용하여 진입한 복구 모드를 통해 초기화하였다
[11].

4.2.2 초기 설정

제조사의 진단데이터 수집 기능 활성화를 위해서

초기 설정에서 진단데이터 전송을 동의로 설정한다.
일반적으로 진단데이터 전송 동의 설정은 제조사별로
다르나 삼성의 경우 Fig. 2.와 같이 사용자의 선택

에 따라 동의하는 방식인 옵트인(Opt-in)으로 설정
하여 사용자가 명시적으로 수집 동의를 허용하지 않
으면 진단데이터를 수집하지 않는 정책을 채택한다.

하지만 사용자가 “모두 동의합니다”를 선택해서 진단
데이터를 의도하지 않게 전송하게 되는 경우가 있다.

Fig. 2. Experimental environment: Allow diagnostic

data in the initial settings of Samsung Galaxy

4.2.3 기기 루팅

진단 앱 분석을 위해서는 기기 루팅이 필요하다.
진단 앱은 시스템 앱으로, 시스템 앱에 접근하기 위

해서는 관리자 권한이 필요하기 때문이다. 또한, 동
적 분석 도구와 네트워크 패킷 모니터링 도구를 설치
하고 사용하기 위해서도 관리자 권한이 필요하므로

기기 루팅은 필수적이다. 우리는 기기 루팅을 위해
루팅에 주로 사용되는 Magisk와 Odin을 사용하였
다[12][13].
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4.2.4 진단 앱 식별 및 수집

진단데이터를 생성하고 제조사로 전송하는 앱을
식별하고, 앱 패키지 파일을 수집하는 과정이다.

4.2.4.1 진단 앱 식별

진단 앱을 식별하기 위해 두 가지 과정을 진행한
다. 첫 번째로 진단 앱은 시스템 계정으로 실행되므
로, 시스템 계정으로 실행된 앱을 식별한다. 이를 위

해 ADB에서 “ps –ef | grep system |awk
‘{print $8}’” 명령어를 통해 시스템 계정에서 실행
하는 앱을 필터링한다. 또한, 안드로이드의 앱 파일

의 경로는 Table 4.와 같은데, 시스템 앱의 경로에
존재하는 앱으로 필터링한다. 두 번째로 진단 앱은
시스템 로그에 접근하여 진단데이터를 생성하므로

“pm list permissions” 명령어를 통해 로그 접근
권한이 부여된 앱으로 필터링한다.

Path Detail

/data/app
Storage path for the installed

app package file

/data/data/
Data storage path required to

run the app

/data/dalvic-cache

Path where Dalvik byte code

files (*.dex) files of installed

apps are saved.

/system/app
Path where typical system app pa

-ckage files (*.apk) are stored

/system/priv-app

Path where high-critical sys

-tem app package files (*.apk)

are saved

Table 4. Location of app files to collect

4.2.4.2 진단 앱 수집

실험 대상인 진단 앱의 패키지 파일은 Fig. 3.과

같이 난독화되어 있다. 난독화 해제된 앱 패키지 파
일을 획득하기 위해 “/data/dalvic-cache” 경로 및
메모리에서 앱 패키지 파일을 추출한다. 추출한 앱

패키지 파일은 Fig. 4.와 같이 난독화가 해제되어
있다. 메모리에서의 앱 패키지 파일 추출은
“Fridump3” 도구를 사용하였다[14].

Fig. 3. Partially obfuscated .dex file obtained
from path /data/dalvik-cache.

Fig. 4. Class names and function names can be
clearly identified compared to obfuscated files
with .dex files obtained from memory.

4.2.5 진단 앱 분석

4.2.5.1 역분석

난독화가 해제된 진단 앱의 패키지 파일을 JADX

도구를 통해 디컴파일한다[15]. 디컴파일한 앱의 소

스 코드를 역분석하여 진단 앱의 동작 방식과 진단데
이터 수집 구조를 확인한다.

4.2.5.2 동적 분석

사용자의 행위나, 정해진 주기에 따른 진단 앱의
활동을 분석하기 위해 Frida로 동적 분석하였다

[16]. 서버와 소켓 통신하는 메시지와 진단 앱이 생
성하는 앱 로그를 실시간으로 확인하기 위해 Frida
후킹 스크립트를 활용한다.



484 삼성 안드로이드 스마트폰의 진단데이터 분석

4.2.5.3 네트워크 패킷 분석

진단 앱의 동작 메커니즘과 진단데이터 수집을 확
인하기 위해 서버와 기기가 주고받는 네트워크 패킷

을 수집하고 분석한다. 이를 위해 Frida와
Httptoolkit 도구를 사용하여 네트워크 패킷 분석
을 하였다[16][17]. Frida는 진단 앱의 SSL

Pinning 로직 우회에 사용한다. Httptoolkit은 앱
과 서버 간 통신에서 인증 우회를 통해 앱의
HTTPS 패킷을 분석하는 데 사용한다.

4.2.6 진단데이터 수집

진단데이터를 구성하는 파일의 내용을 확인하기
위해 앞선 과정을 통해 식별한 진단 앱 디렉터리 안
에 생성된 진단데이터를 ADB 도구를 이용하여 수

집한다. 하지만 진단데이터는 서버 전송 후에 삭제되
므로 앱 디렉터리 내 *.zip 형식의 파일이 생성되는
것을 모니터링해서 백업하는 데몬을 실행하여 수집한

다[18].

4.2.7 진단데이터 해석 및 정보의 연결성 분석

모바일 기기에서 서버로 사용자 데이터를 전송하

는 행위 자체는 개인정보 침해가 아니다. 따라서 소
프트웨어 업데이트를 위해 사용자로부터 기기의 모델
및 소프트웨어 버전, 국가 정보를 수집하는 것은 개

인정보 침해에 해당하지 않는다. 하지만 개인정보 보
호법 2조 1항 나에 의하면 수집한 주체가 개인 식별

자와 기기 식별자를 연결할 수 있는 충분한 능력이
있다면 침해가 될 수 있다. 예를 들면 제조사가
IMEI와 휴대 전화번호를 동시에 수집하면 기기의

식별자인 IMEI와 개인을 특정하는 식별자인 전화번
호를 연결하여 기기 식별자를 보고 개인을 특정할 가
능성이 있다[4][19]. 우리는 실험 과정에서 얻은 진

단데이터를 해석하여 정보의 연결성을 분석한다.

V. 삼성 진단데이터 식별 및 분석 결과

본 절에서는 식별 및 분석 결과를 아래와 같이 네
가지로 분류하여 설명한다.

∙진단 앱 간 관계와 진단데이터의 생성 과정
∙진단데이터 수집 동의 시 주고받는 패킷의 내용

∙동적 바이너리 계측을 통해 확인한 진단 앱의
소켓 통신 내용과 로그

∙진단데이터 수집의 개인정보 침해 여부

5.1 진단 앱 메커니즘 및 진단데이터 전송 과정

앞서 설명한 방법으로 시스템 앱을 수집하였고,
역분석을 통해 “DiagMonAgent”와 “DQAgent”가
진단 앱임을 확인했다.

먼저 “DiagMonAgent” 앱은 Diagnostic
Moni -tor Agent의 약어로 진단데이터 수집 및
전송을 수행하는 앱이다. 이 앱은 기기의 진단데이터

수집 동의가 활성화된 경우, 시스템 로그와 앱 로그
를 포함하여 진단데이터를 생성하고 제조사로 전송한

Fig. 5. Relationships between diagnostic apps and the process by which

diagnostic data is created and transmitted
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No Service Id Package Name Description

1 x6g1q14r75 com.wssyncmldm Software Update Monitor, manages the update status

2 476-399-579853 com.samsung.android.easysetup Easy Setup, transfer data switching to a new device

3 r7xeailczv com.samsung.android.samsungpassautofill Samsung Pass Autofill automatically fills in login

4 4L3-399-9749100 com.samsung.android.arzone AR Zone,augmented reality(AR) features

5 vruy5va1ta com.sec.android.app.voicenote Voice Memo, voice recording and playback functionality

6 wr7lmx4wui com.samsung.android.app.watchmanager Gear Manager, manages Samsung Galaxy Watches

7 sn0vpasr64 com.samsung.android.app.notes Samsung Notes, provides note-taking

8 x6g1q14r77 com.sec.android.diagmonagent Diagnostics Agent, Generate diagnostic data

9 488-399-1029751 Unknown -

10 999-399-549750 com.samsung.android.dqagent Data Quality Agent, monitor data usage

11 tu52hac8ar com.samsung.android.app.telephonyui Phone UI, part of the Phone app

12 md3xosg6cz com.samsung.android.smartmirroring Smart Mirroring, mirror screen to another screen

13 dc60qlc6ri com.samsung.android.lool Live On Link, share content between Samsung devices

14 br23r9jsjw com.samsung.android.app.routines Bixby Routines, performs actions based on conditions

15 4M0-399-5151102 Unknown -

16 lwoc1pz74b com.samsung.android.smartsuggestions Smart Suggestions, analyzes app usage patterns

17 sebzp6l7wd com.samsung.android.mobileservice Samsung Mobile Service

18 m0j4ln5h9n com.samsung.android.messaging Messages app, used to send and receive messages

19 wl34fppqc3 com.samsung.android.mdx Multi Device Experience

20 773-399-565755 com.osp.app.signin Samsung Account Sign-in

21 4L0-399-515497 com.samsung.android.app.sharelive Share Live, share device’s screen with others

22 bp23rgegzo com.samsung.android.bixby.agent Bixby Agent, the service that runs Bixby

23 026-399-529756 com.samsung.android.scloud Samsung Cloud, a data backup and sync service

24 423-399-545555 com.samsung.android.app.aodservice AOD Service, controls the Always On Display

25 4N4-399-535399 com.samsung.android.scs Samsung Care Service

26 gnj0zk4j42 com.sec.android.soagent Agent Connection Service, helps apps communication

27 com8o87xad com.samsung.android.app.contacts Contacts app, stores and manages contact information

28 426-399-535356 com.samsung.android.app.appsedge Apps Edge, adds a panel to the edge of the screen

29 qp4ifrmvkd com.samsung.android.app.cocktailbarservice CocktailBar Service, manages the edge lighting effects

30 428-399-5249100 com.samsung.android.video Video Player app, which plays videos on device

31 4F5-399-564949 com.samsung.android.dynamiclock Dynamic Lock, uses surroundings to secure device

32 clj47h9zhd com.sec.android.app.clockpackage Clock app, provides alarms, timers, and a stopwatch

33 407-399-545299 com.sec.android.app.camera Camera app, which take photos and videos

34 aceeqzka2h Unknown -

35 4G8-399-5410252 com.samsung.android.aremoji AR Emoji, creates animated emojis

36 ca56b1nldz com.samsung.android.incallui In-Call UI, provides the interface during a phone call

37 ph91251zlh com.samsung.android.dialer Dialer make calls by dialing a phone number

38 zxvle3pfed com.sec.android.app.quicktool Quick Tools provides on Samsung devices.

39 797-397-529898 com.samsung.android.bixby.wakeup Bixby Wakeup, detects the wake word or gesture

40 4K0-399-5752101 com.samsung.android.honeyboard Samsung keyboard app

41 mf3km12ugy com.sec.android.app.myfiles Samsung file app

42 p595fm8rxk com.samsung.android.samsungpass Samsung Pass, stores credentials for automatic logins

43 sgie2l9fjk com.sec.android.gallery3d Gallery app, view and manage photos and videos

44 4I4-399-485249 com.samsung.android.app.dressroom Dressroom, related to trying on clothes virtually

45 eustinww9v com.samsung.android.spay Samsung Pay, a mobile payment service

46 785-396-5351100 com.samsung.android.app.spage Samsung Free, Samsung platform for OTT and news

47 adixmr0859 Unknown -

48 795-395-509999 com.samsung.android.rubin.app Personalization Service Client, Individual setting service

49 4I7-399-515357 com.samsung.android.samsungpositioning Samsung positioning, use GPS to determine location

Table 5. serviceinfo table data in diagmon.db confirmed by DiagMonAgent version 8.0.23: Check the

list of apps managed by Samsung to transmit diagnostic data.



486 삼성 안드로이드 스마트폰의 진단데이터 분석

다. 실험 기기의 DiagMonAgent는 8.0.23 버전으
로 “diagmon.db”에 있는 진단데이터를 생성하고 공
유하는 앱 목록은 Table 5.와 같다.

두 번째 “DQAgent”는 Device Quality Agent
의 약어로 기기에서 앱 충돌 및 오류로 인한 비정상
종료를 탐지하는 시스템 앱이다.

진단 앱의 메커니즘 및 진단데이터 전송 과정은
Fig. 5.와 같다. 크래시가 발생하면, Tombstone,
DropBox에 크래시 로그가 생성되는데, DQAgent

는 DropBox를 모니터링하여 크래시가 발생하면
DiagMonAgent로 진단데이터 생성 이벤트를 전송
한다.

이벤트를 수신한 DiagMonAgent는 진단데이터
를 공유하는 앱에서 발생한 크래시일 경우 앱의 크래
시 로그와 시스템 로그를 수집하여 진단데이터를 생

성한다.
다음으로 진단데이터를 압축하여 HTTPS 통신으

로 삼성 서버에 보낸다. 전송에 성공하면 진단데이터

파일을 기기에서 삭제한다.

5.2 진단데이터 전송 관련 패킷 분석

Table 5.의 모든 진단데이터 생성 앱에서 진단데
이터를 서버와 공유하도록 에러를 유도할 수 없었으

며, 일부 앱에서만 인위적인 기기 조작을 통해 에러
로그의 생성이 가능했다. 따라서 진단데이터를 생성
하는 데 성공한 “Wssyncmldm”, “Scloud” 앱의 사

례 분석을 통해 진단데이터 전송과 관련된 패킷을 분

석한다.

5.2.1 기기 진단데이터 수집 동의

삼성의 진단데이터 수집 동의는 초기 설정 또는
설정 - 개인정보 보호 - 진단데이터 보내기 동의를
활성화하면 된다. 사용자가 기기의 진단데이터 수집

동의 시 진단 앱은 서버로 진단데이터를 수집할 앱
목록을 등록하는 패킷을 전송한다. Fig. 6.에서 진
단 앱이 진단데이터를 생성하고 공유하는 앱의 목록

과 그 앱의 버전 정보를 서버에 등록하는 것을 확인
하였다.

5.2.2 시스템 로그 수집 및 진단데이터 생성

Wssyncmldm 앱에 강제로 크래시를 발생시키면

Fig. 8.과 같이 Wssyncmldm의 앱 디렉터리에 크
래시 로그가 생성된다. DiagMonAgent는 생성된
크래시 로그를 수집하여 진단데이터를 생성한다.

진단데이터는 DMA.log, meta.json, logs.zip
으로 이루어져 있다. DMA.log는 DiagMonAgent
앱이 생성하는 로그 파일이며, meta.json은 기기

정보가 저장된 파일로 모델명, 펌웨어 버전, 빌드 버
전 등의 정보가 있다. logs.zip은 크래시가 발생한
서비스 앱의 시스템 로그들이 포함된 압축 파일이다.

Wssyncmldm가 생성하는 진단데이터를 구성하
는 파일과 서버로 전송되는 진단데이터 패킷 내용은
Fig. 7.과 같다.

Fig. 6. A packet that registers the list of diagnostic data collection target apps managed by the

“DiagMonAgent” app on the server.
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5.2.3 진단데이터 서버 전송

앱의 서비스 아이디와 크래시가 발생한 시각을 파
일명으로 하는 압축 파일을 만들어서 삼성 서버로 전
송한다.

Table 6.과 같이 logs.zip은 크래시가 발생한
앱 마다 내용이 다르다. Scloud 앱에서 발생한
logs.zip의 구성은 scloud_{timestamp}.log 파

일로 이루어져 있다. scloud_{timestamp}.log의
내용은 Fig. 9.와 같다. 이 파일은 기기에 로그인한
삼성 계정과 Scloud 계정의 이름이 다를 경우에 발생

하며 삼성 클라우드의 사용자 이름을 포함한다. 이 진
단데이터 파일은 서버에 전송 후 경로에서 삭제된다.
Table 7.은 진단데이터를 생성하는 앱과 진단데

이터를 구성하는 파일명과 생성 경로를 설명한다.

5.3 동적 바이너리 계측으로 확인한 진단 앱 로그

동적 바이너리 계측 도구인 Frida를 사용하여 진

단 앱의 앱 로그와 소켓 메시지를 확인한 결과
DiagMonAgent의 소켓 메시지에서 압축 파일을
네트워크 통신을 통해 보내는 것을 Fig. 10.과 같이

확인하였다. Fig. 10.에서 앞서 네트워크 모니터링
을 통해 확인한 진단데이터 전송 패킷 구조와 동일하
다. 따라서 DiagMonAgent 앱은 진단데이터를 네

트워크 패킷을 활용하여 서버에 전송한다는 것을 알
수 있다.

Fig. 7. packet configuration file description of diagnostic data transmitted when an
“Wssyncmldm” app crash occurs

Fig. 8. Diagnostic data generated in the app directory of “Wssyncmldm”

Fig. 9. Contents of diagnostic data file generated from “Scloud” App : The

user's name is exposed.



Fig. 10. Diagnostic data transmission packet message hooked with Frida, a dynamic binary

instrumentation tool
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File name Contents

DMA.log Log file recorded by the DiagMonAgent app

meta.json File containing device information such as model name, firmware and build version

logs.zip/

Wssyncmldm

dm_bootstrap.log Log file that record system boot and initialization process

dm_dd.log Log file containing Android device activity, errors, warnings and debug

fa_booting.log boot-related log file that occurs in Android and user's access to the boot process

idm.db Database file that stores information related to user authentication and permission

idmsdk.db Database file that stores information related to user authentication and related SDKs

last_log Log file that record information related to users' login attempts and login status

last_recovery Log file containing information related to system recovery operations on Android

power_off_reset_reason.txt Log file that records what caused your Android device to suddenly turn off or restart

recovery.log Log file that records logs related to system recovery operations on Android devices

logs.zip/Scloud scloud_{timestamp}.log Log file that records device names and errors created by the Scloud app

Table 6. List and contents of Wssyncmldm and Scloud diagnostic data files sent by Diagmonagent

App name Filename Creation path

DiagMonAgent
DMA.log /data/data/com.sec.android.diagmonagent/app_log

meta.json -

Wssyncmldm

dm_bootstrap.log

/data/data/com.wssyncmldm/app_file_log

dm_dd.log

fa_booting.log

power_off_reset_reason.txt

recovery.log

last_log /data/data/com.wssyncmldm/app_diagmon_report

last_recovery /data/log

idm.db
/data/data/com.wssyncmldm/databases

idmsdk.db

Scloud scloud_{timestamp}.log /data/data/com.samsung.android.scloud/files/logs/scloud/app/471

Table 7. List of apps that generate diagnostic data, the names of the diagnostic data files they
generate, and the paths they generate them.
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5.4 진단데이터 수집의 개인정보 침해 가능성 분석

삼성에서 진단데이터로 수집하는 항목은 다음과
같다.

∙IMEI와 연결되는 진단데이터 식별자

∙기기에 설치한 앱 목록
∙기기 정보 (모델, 통신사, 루팅 여부)
∙사용 정보 (삼성 클라우드 계정 이름, 배터리

및 전원 로그, 복구 로그 등)

Fig. 11.은 좌측에 진단데이터 수집에 동의 시

전송되는 패킷의 내용을, 우측에 진단데이터가 보내
질 때 전송되는 패킷의 내용을 보여준다. 사용자가
진단데이터 수집에 동의 시 IMEI와 진단데이터 전

송 기기 식별자(이하 “진단데이터 식별자”)가 포함된
패킷이 서버로 전송된다. 이후 사용자 기기에서 진단
데이터를 전송할 때 진단데이터 식별자와 진단데이터

를 함께 전송한다. 진단데이터에는 삼성 클라우드 계
정 이름, 설치한 앱 목록 등의 개인정보 및 민감정보
가 포함되어 있다.

23년 일부 개정된 개인정보 보호법 2조 1항 나를
보면 ‘해당 정보만으로는 특정 개인을 알아볼 수 없
더라도 다른 정보와 쉽게 결합하여 알아볼 수 있는

정보도 개인정보이며 이 경우 쉽게 결합할 수 있는지
는 다른 정보의 입수 가능성 등 개인을 알아보는 데
소요되는 시간, 비용, 기술 등을 합리적으로 고려하

여야 한다.’라고 명시되어 있다[20].

실험에서 확인한 진단데이터 내 식별자와 개인정
보가 연결되어 제조사에서 기기를 사용하는 개인을
특정할 수 있다. 따라서 제조사의 경우, 진단데이터

내 식별자와 개인정보를 결합하기 위해 필요한 시간
과 비용 등을 고려하였을 때, 사용자의 개인정보를
침해할 가능성이 있다.

VI. 한계 및 논의

본 실험은 기기 루팅이 된다는 가정하에 진행하였

다. 그러나 진단데이터를 공유하는 앱들은 기기의 루
팅 여부에 따라 실행할 수 없거나 동작이 달라질 수
있다. 그 예로 삼성의 펌웨어 업데이트 관련 시스템

앱인 “Fotaagent”가 있으며, 진단데이터 공유 대상
앱 중 하나이다. 이 앱은 루팅 된 기기일 경우 기기
의 펌웨어 업데이트 동작을 수행하지 않는다. 마찬가

지로 다른 진단데이터 공유 대상 앱들도, 기기의 루
팅 상태에 따라서 동작이 달라지는 앱이 있을 수 있
다. 따라서 비 루팅 상태에서 공유되는 진단데이터

형태도 분석이 필요하다. 또한, 진단데이터를 공유하
는 앱 중 우리가 인위적으로 에러를 발생시키지 못한
나머지 앱의 진단데이터에도 개인정보가 있는지 확인

이 필요하다.
연구를 통해 삼성의 진단데이터에서 기기 식별자

와 개인정보를 확인했다. 삼성의 진단데이터 수집에

대한 OneUI 6.0의 동의 약관은 Fig. 12.와 같다.
약관에서는 “사용자를 직접 알아볼 수 있는 정보는
포함하지 않는다.”라고 명시되어 있다. 또한, 이러한

Fig. 11. The packet sent to the server when agreeing to diagnostic data (left) and the packet sending

diagnostic data (right) are linked by an identifier.
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데이터는 “제조사의 제품 및 서비스의 품질과 성능

개선, 예기치 않은 작동 정지 또는 시스템 오류를 추
적 및 해결하기 위한 목적으로 이용된다.”라고 명시
되어 있다. 하지만 삼성 클라우드 앱의 에러로 진단

데이터에서 기기 식별자와 사용자 이름이 수집될 경
우, 연결되어 개인을 특정할 가능성이 있다.

VII. 결 론

본 연구는 삼성 갤럭시를 대상으로 진단데이터 수
집 메커니즘을 분석하고, 제조사로 전송되는 진단데

이터 패킷을 확인하여 데이터의 연결성으로 인한 침
해 가능성을 분석했다. 그 결과 삼성의 진단데이터는
기기 식별자 및 개인정보 그리고 민감정보를 포함할

수 있으므로 삼성에 진단데이터를 제공하는 사용자를
특정할 가능성이 있다고 판단된다. 따라서 IMEI 같
은 영구적 기기 식별자와 연결되지 않은 별도의 진단

데이터 식별자의 사용으로 개인정보의 연결 가능성을
차단해야 한다.
최근까지 제조사에서 진단데이터를 수집하는 기능

은 거의 모든 기기에서 예외 없이 탑재되고 있으나
진단데이터에 포함되는 내용과 생성 조건에 대한 연
구는 부족하다. 따라서 사용자의 개인정보를 보호하

기 위해 제조사가 약관을 위반하는 사항은 없는지 추
적하고 확인하는 검증 절차가 필요하다. 정상적으로

활용되는 진단데이터는 보안 강화 및 사용자 편의 기
능 제공 등에 활용되므로 검증을 통해 사용자에게 신
뢰를 얻고 사용자의 진단데이터 제공을 활성화하기

위해 본 연구와 같은 노력이 요구된다.
삼성뿐만 아니라 향후 샤오미, 화웨이를 비롯한

다양한 안드로이드 제조사의 진단데이터 수집을 분석

하여 제조사 별 진단데이터 수집 메커니즘과 진단데
이터를 내용을 확인할 필요가 있다. 이러한 연구는
다양한 제조사가 사용자의 신뢰를 얻고 안드로이드

생태계의 안정성이 높아지는 선순환이 될 것이다.
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